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Prologo

La innovacion tecnoldgica en el sector bancario esta permitiendo la entrada en el
mercado financiero de un nimero cada vez mayor de entidades con modelos de
negocio fintech, lo que ha dado lugar a un aumento de las solicitudes de
autorizacion que recibe el Banco Central Europeo (BCE) de este tipo de entidades.
En la presente Guia se examina la politica relativa a las solicitudes de autorizacién
de entidades de crédito, segun se definen en el articulo 4, apartado 1, del
Reglamento de Requisitos de Capital’, en relacién especificamente con el ambito
fintech.

Fintech es un término amplio que abarca una gran variedad de modelos de negocio.
En linea con las responsabilidades del BCE, esta Guia se refiere exclusivamente a
los modelos de negocio bancario en los que la produccién y prestacion de productos
y servicios bancarios se basan en tecnologia que es resultado de la innovacién. El
objetivo del BCE es dar cabida en el mercado a agentes innovadores que
contribuyan positivamente al sector financiero, para lo cual actia conforme a su
mandato de mantener la seguridad y solidez del sistema bancario europeo
aplicando requisitos prudenciales adecuados a las entidades de crédito que
obtengan nuevas autorizaciones.

Las politicas del BCE para la autorizacién de entidades de crédito dentro del
Mecanismo Unico de Supervision (MUS) que se presentan en la Guia para la
evaluacion de las solicitudes de autorizacion también son aplicables a las entidades
de crédito fintech. El papel del BCE es asegurar que las entidades fintech cuenten
con una autorizacion apropiada y apliguen marcos de control de riesgos que
permitan anticipar, entender y responder a los riesgos en su ambito de operaciones.
Asimismo, para garantizar la igualdad de trato, es necesario que las entidades
fintech estén sujetas a las mismas normas que el resto de entidades.

El objeto de esta Guia es mejorar la transparencia a fin de que las entidades fintech
solicitantes de autorizacién conozcan mejor el procedimiento y los criterios que
emplea el BCE en la evaluacion de sus solicitudes. Se espera que esta
transparencia también facilite el proceso de solicitud. En este contexto, la presente
Guia es neutral desde el punto de vista tecnoldgico y no pretende apoyar ni inhibir la
entrada en el mercado de entidades con modelos fintech en comparacion con otros
modelos de negocio.

! Reglamento (UE) n° 575/2013 del Parlamento Europeo y del Consejo, de 26 de junio de 2013, sobre

los requisitos prudenciales de las entidades de crédito y las empresas de inversién, y por el que se
modifica el Reglamento (UE) n° 648/2012 (DO L 176 de 27.6.2013, p. 1).
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11

El BCE esta facultado para
conceder autorizacién a todas las
entidades de crédito que deseen
operar en la zona del euro incluidas
las entidades fintech.

1.2

Introduccion

Contexto

El MUS esté integrado por el BCE y las ANC de los paises participantes. Como
responsable de la supervision bancaria europea, el BCE:

e  establece un enfoque comun para la supervision diaria;
¢ adopta medidas supervisoras armonizadas asi como medidas correctoras;
e asegura la aplicacién coherente de la normativa y las politicas de supervision.

El BCE y las ANC evalGan conjuntamente la concesion o ampliacion de
autorizaciones bancarias dentro del MUS. La ventanilla para presentar las
solicitudes es siempre la ANC del pais en el que la entidad de crédito desee
constituirse. EI BCE y las ANC cooperan estrechamente en todas las fases del
procedimiento de evaluacion, en el que la decisién final corresponde al BCE?.

Figura 1
Proceso de autorizacion
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¢, Qué es una entidad de crédito fintech?

Para definir entidad de crédito fintech conviene entender en primer lugar el concepto
de fintech en si mismo. El Consejo de Estabilidad Financiera (FSB) define fintech
como una innovacion en los servicios financieros basada en la tecnologia con
capacidad para generar nuevos modelos de negocio, aplicaciones, procesos o
productos con un efecto material asociado en la prestacién de servicios financieros®.

Para determinar qué entidades deben incluirse en el ambito de esta Guia, el BCE ha
adoptado una definicién de entidad de crédito fintech que combina la definicién

Mas informacion en el capitulo 6 de la Guia para la evaluacion de las solicitudes de autorizacion
publicada en el sitio web de supervision bancaria del BCE.

Véase FSB, Financial Stability Implications from FinTech, p. 7, junio de 2017 (http://www.fsb.org/wp-
content/uploads/R270617.pdf).
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Definicion del BCE de entidad de
crédito fintech:

modelo de negocio en el que la
produccion y prestacién de
productos y servicios bancarios se
basan en la innovacion tecnolégica.

1.3

Esta Guia ha sido aprobada por el
Consejo de Supervisién del BCE en
junio de 2017.

juridica de entidad de crédito, en el sentido del Reglamento de Requisitos de
Capital’, y la definicién de fintech del FSB.

A los efectos de esta Guia, se considera entidad de crédito fintech aquella que
aplica «un modelo de negocio en el que la produccién y prestacion de productos y
servicios bancarios se basan en tecnologia que es resultado de la innovacion».
Considerando la variedad de entidades y tecnologias existentes en los paises del
MUS, esta definicion amplia engloba las distintas actividades de las entidades de
crédito en las diversas jurisdicciones. La definicion abarca:

e entidades de crédito existentes que evolucionan e integran innovaciones
tecnoldgicas mediante el desarrollo de soluciones fintech propias, la
adquisicién de empresas fintech o el establecimiento de acuerdos estratégicos
con ellas (mediante marcas blancas, externalizacion, etc.);

e entidades fintech que son nuevas en el mercado y adoptan innovaciones
tecnoldgicas para competir en toda la cadena de valor con entidades de crédito
ya establecidas, asi como proveedores de servicios financieros existentes (por
ejemplo, entidades de pago, empresas de inversion, entidades de dinero
electrénico, etc.) que amplian su ambito operativo para incluir actividades
bancarias y, en consecuencia, pueden ser consideradas como nuevos
participantes en el mercado que necesitan autorizaciéon bancaria.

Evaluacion de las solicitudes de autorizacion de
entidades de crédito fintech

El objeto de esta Guia es ofrecer un enfoque coherente para la evaluacién de
solicitudes de autorizacion de entidades de crédito fintech nuevas, asi como de
filiales especializadas de entidades de crédito ya existentes (tanto significativas
como menos significativas®) que apliquen modelos de negocio fintech. Esto es
acorde con el objetivo de asegurar que las entidades fintech estén sujetas a las
mismas normas que las demas entidades de crédito en cuanto a los requisitos de
autorizacion.

Esta Guia se basa en las politicas acordadas por el Consejo de Supervision hasta
final de junio de 2017 y presenta aspectos relevantes para la evaluacién de las
solicitudes de autorizacion de las entidades de crédito fintech. Ademas de para este
tipo de entidades, estas politicas también pueden ser relevantes en la evaluacion de
entidades con modelos de negocio mas tradicionales. Asimismo, se adoptaron sin
perjuicio de los requisitos establecidos en la legislacion nacional y de la UE y de las

4 Elarticulo 4, apartado 1, del Reglamento (UE) n° 575/2013 del Parlamento Europeo y del Consejo, de

26 de junio de 2013, sobre los requisitos prudenciales de las entidades de crédito y las empresas de
inversion define entidad de crédito como «empresa cuya actividad consista en recibir del publico
depositos u otros fondos reembolsables y en conceder créditos por cuenta propiax.

Para més informacion sobre la distincion entre entidades significativas y menos significativas, véase el
articulo 6, apartado 4, del Reglamento (UE) n° 1024/2013 del Consejo que encomienda al Banco
Central Europeo tareas especificas respecto de politicas relacionadas con la supervision prudencial de
las entidades de crédito.
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normas técnicas de la Autoridad Bancaria Europea (ABE), y se revisaran de acuerdo
con la evolucién de las practicas del MUS en materia de autorizaciones, con el
desarrollo de la regulacion internacional y europea, y con las nuevas
interpretaciones de la Directiva de Requisitos de Capital (DRC IV)° que establezca,
por ejemplo, el Tribunal de Justicia de la Unién Europea. Esta Guia debe
interpretarse conjuntamente con las guias generales del BCE para la evaluacién de
las solicitudes de autorizacién y para la evaluacién de la idoneidad”’.

En este contexto, en el proceso de autorizacion se evaluaran, entre otros, los

siguientes criterios generales:

1.

gobernanza (idoneidad de los miembros del 6rgano de administracién e
idoneidad de los accionistas);

organizacion interna (marcos de gestion de riesgos, de cumplimiento normativo
y de auditoria);

programa de actividades®; y

capital, liquidez y solvencia.

Guia para la evaluacion de las solicitudes de autorizacion de entidades de crédito fintech

Directiva 2013/36/UE del Parlamento Europeo y del Consejo, de 26 de junio de 2013, relativa al
acceso a la actividad de las entidades de crédito y a la supervision prudencial de las entidades de
crédito y las empresas de inversion, por la que se modifica la Directiva 2002/87/CE y se derogan las
Directivas 2006/48/CE y 2006/49/CE (DO L 176 de 27.6.2013, p. 338).

Véase la Guia para la evaluacion de las solicitudes de autorizacion y la Guia para la evaluacion de la
idoneidad publicadas en el sitio web de supervision bancaria del BCE.

En la siguiente consulta publica sobre la Guia para la evaluacion de las solicitudes de autorizacion se
incluiran los criterios de evaluacion relativos al programa de actividades y el capital de las entidades.
El presente documento incluye consideraciones relevantes para las entidades fintech en relacién con
los cuatro criterios de evaluacion, los cuales estan en consonancia con los criterios definidos en el
marco juridico general y las actualizaciones previstas de la Guia para la evaluacion de las solicitudes
de autorizacion.



2 ldoneidad de los miembros del 6rgano
de administracion

Las entidades fintech deben cumplir exactamente los mismos criterios generales
gue cualquier otra entidad de crédito en lo que se refiere a la idoneidad del érgano
de administracién. En consecuencia, los miembros de dicho 6rgano deben poseer
conocimientos, competencias y experiencia suficientes para ejercer sus funciones,
incluidos conocimientos, competencias y experiencia tedrica y practica adecuados
en el sector bancario o financiero®.

Dado que algunas entidades fintech aplican modelos de negocio basados en la
tecnologia, los conocimientos, competencias y experiencia en el ambito técnico son
tan necesarios como unos conocimientos, competencias y experiencia suficientes
en el ambito bancario para que los miembros del 6rgano de administracion puedan
desempefiar su cometido.

Recuadro 1
Evaluacion de la idoneidad de los miembros del 6rgano de administracion

El BCE y las ANC evaluaran la experiencia profesional, cualificacién y capacidad de las personas
encargadas de dirigir la actividad de las entidades de crédito fintech.

° Competencia de Tl de los miembros del 6rgano de administracion
Dada la naturaleza especifica de las entidades fintech y la importancia de la tecnologia para
su actividad, los miembros de su 6rgano de administracién, en sus funciones tanto de
direccion (ejecutivas) como de supervision (no ejecutivas), deben poseer conocimientos
técnicos y experiencia practica relevantes que les permitan entender los riesgos del modelo
de negocio y cumplir sus funciones. En vista de la importancia de la tecnologia, las entidades
fintech deberian considerar incluir un director de Tl en su consejo de administracion.

e Idoneidad de los miembros del 6rgano de direccién™®
También se evaluaran los conocimientos y experiencia en materia bancaria o financiera de los
miembros del érgano de administracién. La complejidad del modelo de negocio sera un factor
que determine el nivel de conocimientos y experiencia requerido.

®  Véase el apartado 5.3 de la Guia para la evaluacién de las solicitudes de autorizacién.

10 véase la Guia del BCE para la evaluacién de la idoneidad publicada en el sitio web de supervisién
bancaria del BCE.
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ldoneidad de los accionistas

En el contexto del proceso de autorizacion, los accionistas son evaluados con
arreglo a los mismos criterios que se utilizan para evaluar a los adquirentes de una
participacion significativa en entidades de crédito ya existentes™. En el caso de las
entidades fintech, la estructura accionarial puede incluir a los fundadores y a
distintos proveedores de capital riesgo. En algunos casos una «incubadora de
empresas» ' puede ser el accionista principal de la entidad. Dado que necesita
financiacién para crecer, los inversores suelen aportar el «capital inicial»*® durante el
proceso de autorizacion, y sus participaciones pueden quedar diluidas en un
momento posterior con la entrada de mas inversores. La identidad de tales
inversores futuros suele desconocerse en el momento de la autorizaciéon. No
obstante, en algunos casos puede resultar evidente durante el proceso de
autorizacién que los accionistas actuales no mantendran sus participaciones a largo
plazo.

Asimismo, al inicio de su actividad, las entidades fintech no suelen tener muchas
oportunidades de acceso a los mercados de capitales (mediante ofertas publicas
iniciales). El 6rgano de administracion se centrard, por tanto, en encontrar fuentes
de financiacion.

Los accionistas deben poseer experiencia técnica y de gestion en el &mbito de las
actividades financieras, incluidos los servicios financieros.

Asimismo, la solvencia financiera de los accionistas debe ser suficiente para
asegurar una gestiéon sana y prudente de la entidad durante un periodo inicial
(generalmente de tres afios).

1 véase el apartado 5.4 de la Gufa para la evaluacion de las solicitudes de autorizacion.

12 E| término «incubadora de empresas» se refiere a una combinacion de infraestructuras, personas y

procesos, cuyo objetivo es promover nuevas y pequefias empresas ayudandolas a sobrevivir y crecer
durante sus fases iniciales, cuando probablemente son mas vulnerables y encuentran mas
dificultades.

13 Capital inicial es el aportado cuando se crea una empresa para financiar gastos de explotacién

iniciales y atraer inversores de capital riesgo. Suelen ser activos aportados por los propios fundadores.
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Recuadro 2
Evaluacion de la idoneidad de los accionistas

o Honorabilidad de los accionistas
Respetando siempre el principio de proporcionalidad, el BCE y las ANC evaluaran la
honorabilidad de los accionistas** (tanto su integridad como su competencia profesional),
teniendo en cuenta el grado de influencia que pretendan ejercer en la entidad fintech. En esta
evaluacion también se considerara la existencia de estructuras de gobernanza corporativa
adecuadas (por ejemplo, miembros independientes no ejecutivos del 6rgano de
administracién). Se tendra en cuenta el historial de inversiones y la experiencia en gestiéon de
carteras que un accionista pueda demostrar.

o Solvencia financiera de los accionistas
El BCE y las ANC evaluaran la solvencia financiera de los accionistas de acuerdo con las
necesidades de financiacion de la entidad fintech. Los accionistas deberan declarar el apoyo
financiero que tienen previsto prestar a la entidad por encima del requisito de capital inicial
estimado durante el proceso de autorizacion, si fuera necesario. Su disposicién y capacidad
para ello puede depender de sus recursos financieros disponibles o de los ingresos previstos
de sus actividades, asi como de contactos que les permitan obtener fuentes de financiacion
adicionales. Si el plan de negocio de la entidad fintech prevé tasas de crecimiento que solo
puedan lograrse mediante financiacion adicional que exceda de los compromisos y recursos
de los accionistas actuales, el plan de negocio de la entidad debera describir el enfoque que
seguira la entidad para captar dichos fondos adicionales.

14 se evaluara la honorabilidad de los accionistas que posean mas del 10 % del capital y de los derechos

de voto o, si existen muchos pequefios accionistas sin participaciones cualificadas, de los veinte mas
importantes. Véase el articulo 14, apartado 1, de la Directiva de Requisitos de Capital —Directiva
2013/36/UE del Parlamento Europeo y del Consejo, de 26 de junio de 2013, relativa al acceso a la
actividad de las entidades de crédito y a la supervision prudencial de las entidades de crédito y las
empresas de inversion, por la que se modifica la Directiva 2002/87/CE y se derogan las Directivas
2006/48/CE y 2006/49/CE (DO L 176 de 27.6.2013, p. 338).

Guia para la evaluacion de las solicitudes de autorizacion de entidades de crédito fintech 8



Recuadro 3
Evaluacion del scoring y la gobernanza

4.1

Organizacion interna

Asuncion de riesgos y gobernanza

Para evaluar la capacidad de pago de sus clientes, las entidades fintech que operan
en mercados desarrollados suelen aplicar métodos convencionales basados, por
regla general, en tres criterios:

. identidad: a fin de impedir el fraude;
e capacidad de pago: en base a los ingresos y el endeudamiento actual;

e disposicion al pago: atendiendo normalmente al comportamiento de pago en el
pasado.

Parte de esta informacién, especialmente el historial crediticio del cliente (es decir, el
comportamiento de pago en el pasado), no suele estar disponible durante las fases
iniciales de actividad, lo que impide la elaboracién de modelos internos de scoring.
Por tanto, las entidades fintech pueden tender a utilizar servicios de scoring
externos o recurrir a metodologias de scoring y fuentes de datos alternativas.

Los solicitantes de autorizacion deberian contar con procesos claramente definidos
de aprobacion de créditos, asi como de reestructuracion, renovacién y
refinanciacion de operaciones en vigor, y demostrar qué tipo de datos utilizan en el
proceso de concesion de crédito y cémo aseguran la calidad de los datos. Estos
procesos deben estar adecuadamente documentados y revisarse periédicamente.
Ello también es aplicable a la evaluacion de la admisibilidad, valoracion y
ejecutabilidad de las garantias reales, asi como a la clasificacion y gestion de los
préstamos con incumplimientos.

Las entidades fintech tienden a estar mas orientadas al mercado internacional que
las entidades tradicionales, por lo que es probable que desarrollen una parte
significativa de sus operaciones fuera del pais en el que presentaron su solicitud de
autorizacion. Ello podria conllevar también la necesidad de procesos de scoring
especificos para cada pais.

Al evaluar las solicitudes de autorizaciéon de entidades fintech, el BCE y las ANC tendran en
cuenta los siguientes aspectos relativos al proceso de concesion de crédito, la gobernanza
interna, las metodologias de scoring y las fuentes de datos.

Estructura de gobernanzay proceso de aprobacion de operaciones

Guia para la evaluacion de las solicitudes de autorizacion de entidades de crédito fintech 9



(@)

(b)

(©)

ElI BCE y las ANC pueden considerar necesaria una evaluacién adicional una vez
concedida la autorizacién. Podria ser necesario revisar aspectos como el proceso de
concesion de crédito de la entidad antes del inicio de sus operaciones de crédito.

ElI BCE y las ANC revisaran el proceso interno de evaluacién de las operaciones, el cual
debe establecer requisitos minimos de informaciéon que sirvan de base para el analisis.
La revision supervisora analizara el procedimiento previsto por la entidad para comprobar
los ingresos de sus clientes y qué métodos (por ejemplo, consultas a bases de datos de
crédito) y datos (por ejemplo, historiales de crédito y nivel de endeudamiento neto del
cliente basado en datos individuales o de grupos comparables) utilizara para el scoring.

El BCE y las ANC evaluaran el modo en que esta informacién servira de base para la
calificacién asignada a los préstamos concedidos por la entidad fintech. Es esencial que
disponga de informacién exacta y adecuada que permita a su 6rgano de administracion
formarse un juicio fundado sobre la idoneidad del proceso de concesion de crédito en
todas sus fases.

Scoring

@)

(b)

(©)

(d)

ElI BCE y las ANC evaluaran la viabilidad del modelo de scoring de la entidad solicitante.
Este puede basarse en distintos enfoques, como el desarrollo de un modelo interno o la

utilizacion de datos para validar el scoring realizado por proveedores externos. También

evaluaran si el aumento del volumen de negocio se acompafara de mejoras acordes del
modelo de scoring y de la gestién general del riesgo.

El BCE y las ANC evaluaran la documentacion del modelo de scoring y el grado de
comprension de este en el conjunto de la entidad, incluidos los directivos y empleados
que trabajan en areas de evaluacion de clientes y aprobacion de créditos.

En caso de que una entidad fintech desee operar en varios paises, podria necesitar
procesos de scoring especificos para cada uno de ellos debido a las diferencias en la
disponibilidad de datos, por ejemplo, las normas tributarias y las declaraciones de
impuestos podrian variar de un pais a otro. Estas particularidades deberan tenerse en
cuenta para asegurar la eficacia del modelo de scoring y formaran parte de la evaluacion.

Teniendo en cuenta el principio de proporcionalidad y de acuerdo con un enfoque basado
en el riesgo, el BCE y las ANC evaluaran si la planificacion de recursos de la entidad
solicitante es adecuada, incluida la dotacion de personal dedicado a desarrollar y
mantener modelos de scoring internos.

Metodologias de scoring y fuentes de datos alternativas®®

(@)

Cuando se empleen metodologias de scoring y fuentes de datos alternativas, el BCE y
las ANC evaluaran si su utilizacién estd apoyada por una gestion adecuada del riesgo y
por las salvaguardas de capital necesarias.

15 Estos métodos se basan en modelos analiticos de datos y fuentes de datos alternativas, como el gasto

en atencién médica o los perfiles en redes sociales, y por tanto, difieren de los modelos de scoring
tradicionales que se basan exclusivamente en el historial crediticio y el nivel de endeudamiento.

Guia para la evaluacion de las solicitudes de autorizacion de entidades de crédito fintech 10



(b) Siuna entidad fintech utiliza scorings de un proveedor externo y este emplea fuentes de
datos alternativas para elaborar sus tarjetas de puntuacion, el BCE y las ANC evaluaran
si los controles de riesgo de la entidad son adecuados. Los aspectos a considerar
incluyen, entre otros, si los riesgos de externalizacion se gestionan adecuadamente, y si
el proceso de scoring y las fuentes de datos estan documentadas correctamente y se
comprenden en toda la entidad. Ademas, la evaluacion considerara la capacidad de la
entidad solicitante para ejercer derechos contractuales que permitan tanto a la propia
entidad como a los supervisores auditar las actividades de scoring externalizadas.

4.2

Recuadro 4
Evaluacion de los riesgos de Tl

Riesgos de TI

El modelo de negocio de las entidades fintech se basa en el uso de tecnologias, que
pueden encontrarse en una fase de desarrollo temprana. Como elemento clave de
sus modelos de negocio, las entidades solicitantes deben establecer controles
especificos frente a los riesgos que de ello se derivan. Dos de las areas de riesgo
de TI méas habituales e importantes'® identificadas en el MUS son los riesgos
cibernéticos, como la ciberdelincuencia, y la dependencia cada vez mayor de
servicios externalizados, como los servicios en la nube (cloud computing).

La intervencion de una amplia gama de participantes incrementa la vulnerabilidad a
los ciberataques. La propension de las entidades fintech a una mayor
externalizacién hace necesario el intercambio de datos entre un conjunto mas
amplio de participantes, lo que aumenta su vulnerabilidad a los ciberataques. Estos
podrian causar interrupciones del servicio, pérdidas de datos de clientes,
operaciones financieras fraudulentas y caidas de los sistemas.

Salvaguardas frente a ciberataques

Para minimizar el impacto del riesgo cibernético, el BCE y las ANC evaluaran las
salvaguardas que habran de aplicar las entidades fintech, que podrian incluir, entre otras:

(@) Evaluaciones adicionales una vez concedida la autorizacién, en funcion del perfil de

riesgo de la entidad. Por ejemplo, al concederse la autorizacion puede programarse una
inspeccion in situ para evaluar si la infraestructura de Tl se ha implantado conforme a lo
descrito en la solicitud. La necesidad de dicha inspeccién se determinara caso por caso.

(b)

Personal especializado y un marco interno de gestién del riesgo que permita al érgano
de administracion desarrollar una estrategia y procedimientos de control, deteccion
temprana y respuesta rapida a ciberincidentes.

6 | a definicién de la ABE de riesgo de tecnologias de la informacién y la comunicacién (TIC) se refiere al

riesgo de que el funcionamiento o la disponibilidad de los sistemas de TIC y los datos puedan verse
afectados por fallos de hardware o software, o por una gestion de los sistemas de TIC inadecuada,
que puedan comprometer o retrasar la capacidad de la entidad para ofrecer sus servicios.
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(c) Sistemas para garantizar la continuidad del negocio y la sostenibilidad, incluyendo como
se indemnizara a los clientes que sean victima de un ciberataque (por ejemplo, en caso
de divulgacion no autorizada).

(d) Informacioén detallada sobre las salvaguardas que habran de aplicarse para asegurar un
nivel elevado de disponibilidad de los sistemas y de las redes de TI.

4.3 Externalizacion incluidos servicios en la nube

Las entidades fintech tienden a recurrir en mayor medida a servicios externalizados
y en la nube'’. Las entidades que soliciten autorizacién deben asegurar la
capacidad, tanto del supervisor como de ellas mismas, para ejercer derechos
contractuales de auditoria de las actividades externalizadas. También deben
considerar su posible dependencia de los proveedores, en particular, las
vulnerabilidades derivadas de clausulas contractuales que les impidan cambiar de
proveedor, lo que podria plantear riesgos para la continuidad del negocio.

Recuadro 5
Evaluacion de la contratacién externa

e Contratacién externa
Cuando la entidad fintech solicitante haya contratado servicios externos, el BCE y las ANC
evaluaran los siguientes aspectos:

(@) Silaentidad ha llevado a cabo un analisis adecuado (due diligence) del proveedor del
servicio para evaluar los riesgos asociados a los acuerdos de externalizacion suscritos;
este analisis puede delegarse también en un tercero independiente.

(b) Sila entidad ha tomado debidamente en consideracion, entre otros factores, la situacion
financiera del proveedor del servicio, su posicién en el mercado, la cualificacion y
rotacion de su personal y su direccion, y su capacidad para gestionar la continuidad del
negocio y para proporcionar informes de gestion con la precision y puntualidad
requeridas.

e  Servicios externos en la nube
La evaluacion supervisora de los servicios externos en la nube (cloud outsourcing) tendra en
cuenta si la entidad solicitante ha prestado suficiente atencién a los siguientes aspectos al
seleccionar al proveedor de dichos servicios:

" El término cloud computing comprende servicios que otorgan acceso a un conjunto de recursos
informaticos, como redes, servidores u otra infraestructura, almacenamiento y aplicaciones.
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(@) La evaluacion exhaustiva de la naturaleza, el alcance y la complejidad del marco
contractual y la configuracién técnica de los servicios en la nube; incluidas las funciones
y responsabilidades del proveedor de dichos servicios, su obligacion de cooperar e
implementar controles, y si dispone de conocimientos técnicos internos y recursos
adecuados para mitigar el riesgo de este tipo de servicios.

(b) El grado de dependencia de los proveedores de servicios en la nube y la capacidad de la
entidad para minimizar su dependencia de un Gnico proveedor, en comparacion con los
costes potenciales de contar con multiples proveedores.

(c) El cumplimiento por el proveedor de servicios en la nube de los requisitos legales y
regulatorios.

(d) Las medidas que el proveedor de servicios en la nube adoptara en caso de fallo de sus
sistemas para seguir dando soporte a la entidad solicitante. Ademas, la entidad
solicitante debe evaluar el riesgo derivado del marco contractual de servicios en la nube
a fin de determinar la exposicién agregada al riesgo de proveedor y el impacto de
posibles defectos, debilidades o fallos en la prestacion de servicios por este.

(e) El nivel de proteccion de los datos personales y confidenciales previsto en el acuerdo
sobre el nivel de servicio (SLA).

4.4 Gobernanza de datos

El riesgo de datos incluye la alteracién no autorizada de los mismos, la pérdida de
informacion sensible y la interrupcion de los servicios. Una gestion reforzada de la
seguridad de la informacion aumentara la capacidad de la entidad solicitante de
gestionar el riesgo cibernético y, con ello, su resiliencia ante este tipo de eventos.
Las entidades fintech deben asegurar que la informacion esté protegida frente a
usuarios no autorizados (confidencialidad de los datos) y modificaciones indebidas
(integridad de los datos) y sea accesible cuando se requiera (disponibilidad de los
datos).

Recuadro 6
Evaluacion de la gobernanza de datos

e Gobernanzay seguridad de datos
Al evaluar el marco de gobernanza y seguridad de datos de la entidad solicitante, el BCE y las
ANC examinaran si la entidad ha tenido debidamente en cuenta los siguientes aspectos:

(@) Laadecuacion de la estructura de gobernanza y el marco organizativo, que deben
permitir una gestion integral de los riesgos de TI, con especial atencion a los riesgos
operativos (incluidas la confidencialidad, seguridad e integridad de los datos).
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(b) Las técnicas de seguridad de la informacion reforzada aplicadas y su idoneidad frente a
los riesgos del negocio. Estas técnicas incluyen, por ejemplo, la microsegmentacion de
los sistemas de TI, la aplicacion del principio de defensa en profundidad (defense in
depth) en el disefio de los servicios de TI, la gestion de los derechos de acceso tanto a
sistemas como datos, la autenticacion fuerte de usuarios y clientes, y la encriptacion de
canales y datos para la informacién sensible.
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5 Programa de actividades

Dado que las entidades fintech utilizan tecnologias relativamente nuevas y su
aparicion en el mercado es reciente, los datos histéricos, parametros y experiencia
disponibles para este tipo de entidades son limitados.

Las proyecciones de negocio y los consiguientes requisitos de capital de las
entidades fintech tienden a estar sujetos a mayor incertidumbre. En comparacion
con las entidades de crédito tradicionales, la evolucién de su negocio suele ser mas
incierta, puesto que es mas dificil prever el nimero de clientes, el nivel de ventas,
etc. También es mas dificil predecir el nivel de financiacién externa futura.
Adicionalmente, la naturaleza innovadora de las entidades fintech podria entrafiar
riesgos desconocidos para el plan de negocio.

Se anima a las entidades solicitantes a preparar un plan de salida, el cual debera
presentarse a los supervisores solo en caso de que lo requieran expresamente
debido a las caracteristicas particulares del modelo de negocio™®. El objetivo de este
plan es identificar el modo en que una entidad fintech puede poner fin a sus
operaciones por iniciativa propia de manera ordenada y solvente, sin causar
perjuicios a los clientes ni alteraciones en el sistema financiero y sin requerir la
intervencion regulatoria.

Recuadro 7
Evaluacion del programa de actividades

° Riesgos de ejecucion derivados del modelo de negocio
El BCE y las ANC evaluaran si la entidad solicitante tiene capacidad demostrada para
mantener reservas de capital suficientes para cubrir las pérdidas iniciales durante los tres
primeros afios de vida y, en caso necesario, los costes asociados a la posible ejecucion del
plan de salida (véase el punto 13 a continuacion). El plan de negocio debe describir con
detalle las pérdidas iniciales previstas en los tres primeros afios de actividad e incluir
proyecciones financieras hasta el momento en que la entidad entre en beneficios.

o Plan de salida
En la evaluacién del plan de salida'®, el BCE y las ANC consideraran los siguientes aspectos:

8 El uso de un plan de salida esta previsto en la fase posterior a la consulta ptblica sobre la Guia para la

evaluacion de las solicitudes de autorizacion, que incorporara los criterios de evaluacion relativos al
programa de actividades y el capital. La presente guia incluye todos los aspectos relevantes para las
entidades de crédito fintech, en linea con los criterios del marco juridico general y futuras
actualizaciones de la Guia para la evaluacion de las solicitudes de autorizacion.

¥ Un plan de salida es distinto de un plan de recuperacion o de resolucion. El plan de salida lo elabora la

propia entidad, y tiene por objeto garantizar la terminacion ordenada de las actividades de la entidad
sin causar alteraciones ni pérdidas para los depositantes. En cambio, un plan de resolucién es
elaborado por la autoridad de resolucion con el fin de liquidar la entidad, mientras que un plan de
recuperacion identifica herramientas que una entidad puede utilizar para recuperarse de una crisis.
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(@) Silos gastos de explotacion de la entidad fintech durante un periodo de tres afos y,
llegado el caso, de terminacion de la actividad sin provocar pérdidas a los depositantes,
se cubren con fondos propios de la entidad.

(b) Si el plan de salida, en caso de haberse solicitado, incluye activadores determinados en
funcion de la naturaleza del modelo de negocio. Estos deben basarse en parametros
cuantitativos (por ejemplo, capital, liquidez y rentabilidad) que ayuden a entender
claramente cuando se ha alcanzado un umbral de activacién, motivando la consiguiente
notificacion a la ANC.

(c) EIBCE ylas ANC podran llevar a cabo una inspeccion de seguimiento un afio después
de la concesién de la autorizacién con el fin de determinar si las operaciones se han
establecido conforme al plan de negocio (y evaluar si esta proxima la activacion del plan
de salida).

Guia para la evaluacion de las solicitudes de autorizacion de entidades de crédito fintech 16



6

6.1

6.2

Capital, liquidez y solvencia

En la evaluacion de capital, liquidez y solvencia, los supervisores tendran en cuenta
los siguientes aspectos:

Capital inicial

La fase de puesta en marcha de una entidad fintech podria plantear un mayor riesgo
de pérdidas financieras, que pueden reducir progresivamente la cantidad de fondos
propios disponibles. Los siguientes escenarios son ejemplos (sin caracter
exhaustivo) de casos en los que podria requerirse un nivel de capital por encima de
los requisitos minimos:

Una entidad fintech nueva accede a un mercado desarrollado en el que existen
varios participantes con marcas consolidadas. Su plan de negocio en la fase de
puesta en marcha podria incluir una estrategia de precios agresiva para ganar
cuota de mercado, por ejemplo, tipos de interés elevados para captar
depésitos, lo que haria necesario disponer de capital adicional en consonancia
con el previsible aumento de los volimenes de préstamo concedidos.

A medida que una entidad fintech va familiarizandose con su entorno operativo,
cabe la posibilidad de que cambie su modelo de negocio para responder a las
necesidades del mercado a fin de mantener la rentabilidad en lo que suele ser
un segmento nicho. En la transicién al nuevo modelo de negocio, los riesgos
especificos a los que hace frente la entidad podrian cambiar significativamente.
Dichos riesgos deberan identificarse y someterse a un seguimiento adecuado
para prevenir pérdidas imprevistas.

Liquidez

Durante la fase de puesta en marcha, una entidad fintech podria hacer frente a
mayores riesgos de liquidez, incluidos, entre otros, los siguientes:

Los depositantes online pueden mostrar un comportamiento mas sensible al
precio y, por tanto, mayor probabilidad de retirar sus depésitos y transferirlos a
un competidor que ofrezca mayor remuneracion. En consecuencia, los
depositos online de las entidades fintech podrian ser mas voléatiles y menos
estaticos que los depdsitos bancarios tradicionales®.

El término «depositos estaticos» alude a su permanencia en las entidades en situaciones de tension
€como una crisis bancaria u otro acontecimiento econémico externo.
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. Si una entidad fintech depende en gran medida de la financiacion interbancaria,
su falta de rentabilidad, en particular en las fases iniciales de su actividad,
podria tener influencia en el coste de financiacion.
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